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В авангарде  
российской кибердипломатии

Роман ЗИМИН

Научно-технологические сдвиги, произошедшие в мире за последние 
три десятилетия, оказали и продолжают оказывать значительное 

влияние на различные аспекты жизни человечества, в том числе и на 
существующую систему международных отношений. Широкое распро-
странение информационно-коммуникационных технологий (ИКТ), раз-
витие Интернета, предоставляющего практически неограниченный до-
ступ к информресурсам, обусловили формирование глобального кибер-
пространства как принципиально новой среды взаимодействия 
различных акторов. 

Искусственный интеллект, облачные хранилища, большие данные, ин-
тернет вещей, электронные правительства, цифровая медицина, блокчейн, 
криптовалюты – всё это уже стало частью нашей каждодневной реальности. 
Ускорению внедрения новейших технологий способствовала пандемия но-
вой коронавирусной инфекции, заставившая перевести в онлайн целые кла-
стеры жизнедеятельности человека – от проведения деловых встреч до при-
обретения товаров.

Осмысление проблематики ИКТ во внешнеполитическом разрезе нача-
лось ещё в 70-е годы XX в. Важно, что наша страна с самого начала прини-
мала в этом весьма активное участие. 

Так, именно благодаря последовательным и многолетним усилиям Москвы 
удалось закрепить связанные с безопасностью ИКТ вопросы в повестке ООН 
на постоянной основе, чему в значительной степени способствовало пред-
ставление российской стороной проекта резолюции «Достижения в сфере ин-
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форматизации и телекоммуникаций в контексте международной безопасно-
сти» на заседании Генеральной Ассамблеи (1998 г.). С тех пор одноимённые 
резолюции принимались Генассамблеей ООН на ежегодной основе.

Тематика международной информационной 
безопасности в МИД России

1  Alperovitch D., Charap S. Here’s how the U.S. should respond to any Russian cyberattacks // 
Washington Post April 14, 2022 // URL: https://www.washingtonpost.com/outlook/2022/04/15/
us-russia-cyber-attacks/

В российском МИД традиционно с 
особым вниманием относились к 

вопросам, связанным с влиянием тех-
нологических инноваций на мировую 
политику, что находило своё отраже-
ние в оргструктуре ведомства и тема-
тических «портфелях» его подразделе-
ний. В отношении ИКТ первым ша-
гом стало включение проблематики 
международной информационной 
безопасности (МИБ) в компетенцию 
департамента по вопросам безопас-
ности и разоружения. В дальнейшем, 
по мере повышения значимости 
темы, последовали дополнительные 
структурно-кадровые решения: соот-
ветствующий отдел был сформирован 
в Департаменте новых вызовов и 
угроз, затем введена должность Посла 
по особым поручениям, а позднее – 
пост Специального представителя 
Президента Российской Федерации 
по вопросам международного сотруд-
ничества в области информационной 
безопасности.

Создание в МИД Департамента 
международной информационной 
безопасности (ДМИБ) в соответствии 
с Указом Президента России от 27 де-
кабря 2019 г. № 626 стало логичным 
продолжением этого процесса. Оно 
было обусловлено необходимостью 
адекватного и оперативного реагиро-
вания дипломатическими методами 

на возникающие в информпростран-
стве вызовы и угрозы. Директором 
нового департамента был назначен 
доктор исторических наук, профес-
сор А. В. Крутских.

Появление ДМИБ стало ещё од-
ним свидетельством ориентирован-
ности российского руководства на 
решение всего комплекса проблем, 
связанных с ИКТ. К последним от-
носятся, в частности, возникающие 
в информсреде угрозы международ-
ному миру, безопасности, стабиль-
ности, суверенитету и территори-
альной целостности государств, а 
также растущее многообразие про-
тивоправных деяний. Злоумышлен-
ники используют ИКТ для разра-
ботки всё более изощрённых схем 
совершения преступлений, а от-
дельные мировые лидеры – как ин-
струмент санкционного давления 
на независимые страны. 

Так, после начала специальной 
военной операции (СВО) на Украине 
в англосаксонских экспертных кру-
гах звучат открытые призывы огра-
ничить доступ России к междуна-
родным системам связи, в частно-
сти, Интернету или SWIFT. Или хотя 
бы продемонстрировать такую воз-
можность на практике – кратковре-
менным отключением от Всемирной 
паутины [1]. Сегодня это технически 
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реализуемо, поскольку управление 
данными системами сосредоточено 
в руках одного или узкой группы го-
сударств. 

В случае с Интернетом речь идёт 
прежде всего о корпорации по 
управлению доменными именами и 
IP-адресами – ICANN – международ-
ной некоммерческой организации, 
де-факто находящейся под полным 
контролем США. Первые шаги в 
этом направлении уже были пред-
приняты европейским интернет-ре-
гистратором RIPE NCC, который 
ограничил возможность получения 
новых IP-адресов компаниями, «свя-
занными с российским правитель-
ством» [2]. В таких условиях любое 
государство становится зависимым 
от политических решений страны-
монополиста.

Сегодня на департамент возло-
жены задачи, связанные с разра-
боткой и реализацией государ-
ственной политики в области МИБ, 
в том числе борьбой с использова-
нием ИКТ в террористических и 
иных преступных целях. Кроме 
того, ДМИБ курирует участие Рос-
сии в работе профильных между-
народных, многосторонних и реги-
ональных организаций, а также 
двустороннее взаимодействие с 
иностранными государствами в со-
ответствующей сфере. 

Важно, что в своей деятельности 
подразделение чётко следует посту-
латам, заложенным в ключевых до-
кументах стратегического планиро-
вания Российской Федерации:

– Основах государственной по-
литики в сфере международной ин-
формационной безопасности (утв. 

2  Gross A. Could Russian sanctions trigger the “splinternet”? // Financial Times April 25, 2022 // 
URL: https://www.ft.com/content/35c92148-7f72-4065-86bd-f2ab28801cae

Указом Президента Российской Фе-
дерации от 12 апреля 2021 г. 
№ 213);

– Стратегии национальной безо-
пасности (утв. Указом Президента 
Российской Федерации от 2 июля 
2021 г. № 400);

– Концепции внешней политики 
(утв. Указом Президента Российской 
Федерации от 30 ноября 2016 г. 
№  640). 

Согласно изложенным в них по-
ложениям политика Российской 
Федерации в данной области на-
правлена на продвижение наших 
подходов и инициатив по форми-
рованию системы обеспечения 
Международной информационной 
безопасности, содействие установ-
лению международно-правовых 
механизмов предотвращения меж-
государственных конфликтов в 
глобальном информпространстве, 
а также отстаивание националь-
ных интересов. 

Для решения этих задач необхо-
димы проработка и реализация эф-
фективных шагов по развитию тес-
ного профильного сотрудничества 
между нашей страной и зарубеж-
ными государствами на междуна-
родном, региональном и двусторон-
нем уровнях.

Очевидно, что находящаяся на 
финальном этапе разработки об-
новлённая Концепция внешней 
политики Российской Федерации 
придаст этому процессу новые 
ориентиры, актуализирует стоя-
щие перед нашей дипломатией за-
дачи с учётом тех глубоких пере-
мен, которые произошли в мире за 
последние несколько лет.
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Российские подходы в области МИБ:  
инициативы и перспективы

К сожалению, предлагаемая Мо-
сквой конструктивная повестка 

дня систематически вызывает нега-
тивную реакцию западных стран, 
стремящихся монополизировать 
технологическое лидерство, продол-
жать предпринимать односторонние 
силовые шаги в сфере ИКТ, а также 
узурпировать право самостоятельно 
назначать ответственных за кибер-
инциденты. Продвигаемые ими ме-
ханизмы размывают ключевую роль 
ООН, становятся помехой для вы-
страивания системы международ-
ных отношений, отвечающей совре-
менным требованиям, а при небла-
гоприятном стечении обстоятельств 
могут превратить мировое информ-
пространство в новый театр воен-
ных действий.

Так, некоторые из наших оппо-
нентов категорически возражают 
против выработки международно-
правовых инструментов, которые 
чётко фиксировали бы ответствен-
ность государств за совершение ки-
бератаки и других преступлений в 
сфере ИКТ, способствуя таким обра-
зом предотвращению использова-
ния этих технологий в агрессивных 
военно-политических целях. Не под-
держиваются также идеи об укреп-
лении роли ООН в урегулировании 
связанных с информпространством 
политических проблем, включая 
создание под её эгидой международ-
ного киберарбитража либо иного по-
стоянно действующего органа, за-
нимающегося тематикой МИБ. От-
рицается необходимость вовлечения 
её Совета Безопасности в урегулиро-
вание межгосударственных инци-
дентов и конфликтов, связанных с 

применением ИКТ. Оспаривается 
право стран на суверенитет в обла-
сти обеспечения национальной ин-
формбезопасности и контроля над 
информационно-коммуникацион-
ной инфраструктурой, находящейся 
на их территории.

С началом СВО политика США и 
их союзников, в том числе в сфере 
МИБ, приняла остервенелый анти-
российский характер:

– была запущена спланированная 
кампания по вытеснению нашей 
страны и её представителей из меж-
дународных организаций в области 
электросвязи, ИКТ, почтовых услуг;

– систематически предпринима-
ются бездоказательные попытки 
возложить на Москву ответствен-
ность за кибератаки на различные 
государства. 

Всё это происходит на фоне одно-
стороннего выхода Вашингтона из 
двустороннего диалога по вопросам 
информационной безопасности, на-
чатого после российско-американ-
ского саммита в Женеве (июнь 
2021 г.).

При этом на практике именно 
против России ведутся настоящие 
боевые действия в киберсфере, ко-
торые президент В. В. Путин оха-
рактеризовал как «настоящую агрес-
сию, войну в информационном про-
странстве». 

Так, в конце апреля вице-премьер, министр 
цифровой трансформации Украины М. Фёдоров 
в интервью западным СМИ утверждал, что создал 
«первую в мире киберармию в составе около 300 
тыс. специалистов», которая причастна к органи-
зации хакерских атак против российских и бело-
русских предприятий и учреждений. 
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Кроме того, хакерская группировка Anonymous 
сразу после начала СВО объявила «кибервойну рос-
сийскому правительству», а её представители не-
однократно заявляли об ответственности за факты 
взлома  сайтов  российских  государственных  ве-
домств и СМИ.

Симптоматично, что голослов-
ные обвинения в адрес нашей стра-
ны и антироссийская линия Ва-
шингтона и его союзников в сфере 
МИБ не встречают широкого откли-
ка за периметром государств, отно-
сящихся к коллективному Западу. 
Продвигаемые Россией установки в 
области ИКТ продолжают пользо-
ваться одобрением большинства 
членов мирового сообщества. Под-
тверждением этого тезиса служит 
впечатляющая и неизменная под-
держка двух магистральных перего-
ворных процессов, действующих в 
ООН по российской инициативе и 
закрепивших интеллектуальное ли-
дерство нашей страны в продвиже-
нии тематики МИБ на международ-
ной арене. 

Первый – созданная в 2021 г. Ра-
бочая группа открытого состава по 
вопросам безопасности в сфере ис-
пользования ИКТ и самих ИКТ на 
2021–2025 гг., одним из приорите-
тов деятельности которой является 
выработка правил ответственного 
поведения государств в информпро-
странстве. Кроме того, в мандат 
группы входят вопросы современ-
ных угроз в ИКТ-сфере, применимо-
сти международного права к ней, 
мер укрепления доверия и наращи-
вания потенциала, а также органи-
зации глобальной дискуссии по МИБ 
в будущем. 

Второй – учреждённый в 2019 г. 
Специальный комитет по разработке 
Всеобъемлющей международной 

конвенции по противодействию ис-
пользованию ИКТ в преступных це-
лях. Такой документ должен разра-
батываться при участии всех без ис-
ключения стран и базироваться на 
принципах суверенного равенства 
государств и невмешательства в их 
внутренние дела. Россия уже в 
2021 г. представила свой проект бу-
дущего соглашения, его соавтором 
стал ряд государств, включая Китай, 
а многие страны берут его положе-
ния за основу для своих вкладов. 

Спецкомитет привлёк внимание 
мирового сообщества к проблеме ин-
формационной преступности. 

В работе его первой и второй субстантивных 
сессий (28 февраля – 11 марта и 30 мая – 10 июня 
2022 г. соответственно) приняли участие эксперты 
из более чем 150 государств-участников, а также 
свыше  200  неправительственных  организаций, 
представляющих политические и правоохрани-
тельные структуры, академическое, научное и биз-
нес-сообщество. 

Были рассмотрены вопросы целей и охвата 
будущей конвенции, утверждена её структура. Го-
сударства обменялись  своим видением первых 
трёх глав, посвящённых вопросам криминализа-
ции, общим положениям, процессуальным мерам 
и правоохранительной деятельности. 

Всего предполагается проведение шести суб-
стантивных сессий в Вене и Нью-Йорке. 

Проект будущей конвенции дол-
жен быть представлен на рассмот-
рение Генеральной Ассамблеи ООН 
в 2024 г. на её 78-й сессии. 

Параллельно с этим российская 
дипломатия энергично действует на 
площадке такого специализирован-
ного агентства ООН, как Междуна-
родный союз электросвязи (МСЭ), 
препятствуя попыткам Запада огра-
ничить его функционал, а на деле – 
авторитет и значимость. В рамках 
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союза Москва последовательно сле-
дует курсу на интернационализа-
цию управления Интернетом и рав-
ноправное участие всех без исклю-
чения государств в этом процессе. 
Неслучайно именно наша страна 
была выбрана местом проведения 
юбилейного XX форума ООН по 
управлению Интернетом в 2025 г.

Москва прилагает большие уси-
лия для снижения степени политиза-
ции чисто технического по своей 
природе МСЭ, которая провоцирует-
ся нарастающим технологическим 
противостоянием США и КНР. Рос-
сия стремится сохранить роль орга-
низации как единственного влия-
тельного органа в системе ООН для 
решения задач в области развития 
ИКТ для обеспечения глобальной 
безопасности. Особое внимание мы 
придаём оказанию технического и 
консультативного содействия стра-
нам, которые нуждаются в поддерж-
ке со стороны МСЭ для развития со-
временных технологий электросвязи 
и преодоления цифрового разрыва. 

Российская сторона выдвинула своих предста-
вителей в руководящие органы союза (выборы за-
планированы на очередной Полномочной конфе-
ренции организации, намеченной к проведению 
в Бухаресте 26 сентября – 14 октября с. г.).

В качестве претендента на пост генерального 
секретаря МСЭ выдвинут Р. Исмаилов, имеющий 
богатейший опыт работы в области ИКТ, выступа-
ющий за предоставление всем государствам рав-
ных возможностей в сфере электросвязи. 

Кроме того, Российская Федерация намерена 
переизбраться в совет союза, а кандидатом в со-
став Радиорегламентарного комитета является 
Н. Варламов. 

Россия рассчитывает на широкую поддержку 
своих представителей со стороны зарубежных пар-
тнёров и позитивный итог выборов.

На двустороннем треке Россия продолжает 
демонстрировать заинтересованность к развитию 
взаимодействия в сфере ИКТ со всеми без исклю-
чения странами. 

Усилиями ДМИБ МИД России и других госструк-
тур ведётся многоплановая работа по подписанию 
целого комплекса документов по МИБ, включая 
двусторонние межправительственные соглашения,  
со странами СНГ, Азиатско-Тихоокеанского регио-
на (АТР), Европы, Латинской Америки, Ближнего 
Востока и Африки. 

С момента основания ДМИБ в дополнение к 
уже подписанным документам было заключено 
семь таких соглашений – с Азербайджаном, Арме-
нией, Индонезией, Ираном, Киргизией, Никарагуа, 
Узбекистаном. 

С рядом государств согласованы проекты со-
ответствующих совместных заявлений на уровне 
высшего руководства, а также подписаны планы 
реализации основных направлений сотрудниче-
ства в области обеспечения международной ин-
формбезопасности.

Продолжает последовательно укрепляться со-
трудничество по МИБ с региональными объедине-
ниями. ДМИБ активно работает с партнёрами в 
рамках СНГ, ШОС и ОДКБ.

Департамент планомерно развивает сотруд-
ничество со странами АТР. Во исполнение решения 
лидеров России и государств – членов АСЕАН была 
проведена первая инаугурационная встреча диа-
лога Россия – АСЕАН по вопросам, связанным с 
обеспечением  безопасности  ИКТ  (сентябрь 
2021 г.). Данный формат открывает возможности 
для  развёртывания  практического  межведом-
ственного сотрудничества указанных стран по МИБ 
(обмен опытом, обучение специалистов и др.).

В данном контексте также необходимо упомя-
нуть одну из крупнейших площадок в АТР – Регио-
нальный форум АСЕАН по безопасности  (АРФ). 
В 2021 г. Россия была утверждена сопредседателем 
механизма межсессионных встреч АРФ по безо-
пасности в сфере использования ИКТ и самих ИКТ 
на период с 2022 по 2024 г. совместно с Индонези-
ей, Республикой Корея и Австралией. По россий-
ской инициативе и при поддержке других участни-
ков форума активная работа проводится на двух 
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направлениях – профильной терминологии и про-
тиводействия использованию ИКТ в преступных 
целях. В 2022 г. проведены семинары по данным 
темам. Кроме того, в 2021 г. в рамках Совещания 
по взаимодействию по мерам доверия в Азии по 
российской инициативе запущен новый перего-
ворный  трек  –  МИБ,  координатором  которого 
наша страна совместно с Китаем утверждена на 
два года.

Россия высоко оценивает и консолидирующую 
роль крупных региональных конференций по те-
матике информбезопасности, которые проводят 
на своей территории Сингапур и Малайзия. 

В 2021 г. российская делегация приняла уча-
стие в инаугурационной международной конфе-
ренции и выставке CYDES 2021 и уже в пятый раз – 
в мероприятиях Сингапурской международной 
кибернедели. 

Такие форумы позволяют на ре-
гулярной основе проводить обстоя-
тельный обмен мнениями по вопро-
сам МИБ с участием всех заинтере-
сованных стран региона, что 
способствует повышению доверия в 
информпространстве АТР.

Также с начала 2022 г. эксперты ДМИБ приняли 
участие в четырёх крупных мероприятиях на тер-
ритории России:

– XXIV Большом национальном форуме ин-
формационной безопасности «Инфофорум-2022» 
(Москва, 3–4 апреля);

– Международной научно-практической кон-
ференции «Цифровые международные отноше-
ния 2022» (Москва, 14–15 апреля);

– экспертном круглом столе «Российско-китай-
ский диалог о сотрудничестве в области кибербе-
зопасности» (Москва, 15 апреля). 

На второе полугодие запланировано ещё по-
рядка десяти подобных мероприятий в различных 
городах страны.

Показательно, что работа на на-
правлении МИБ на глобальном, ре-
гиональном и двустороннем уровнях 

продолжалась даже в самые тяжё-
лые моменты пандемии COVID-19. 
Очевидно, что у мировых лидеров 
есть понимание особой важности 
данной сферы в современных усло-
виях, в том числе с учётом наметив-
шегося за последнее время роста 
уровня киберпреступности. Широ-
кое распространение таких проти-
воправных практик, как фишинг, 
DDoS-атаки, использование «виру-
сов-вымогателей», по данным Евро-
пола, привело к увеличению количе-
ства онлайн-преступлений в стра-
нах Европы на 20–40%. Кибератаки 
ежедневно наносят вред простым 
гражданам и социально значимым 
ресурсам, и только развитие много-
стороннего международного сотруд-
ничества в соответствии с понятны-
ми прозрачными правилами может 
позволить справиться с этим нега-
тивным трендом.

Важно, что согласно магистраль-
ному документу политического пла-
нирования «Основы государствен-
ной политики Российской Федера-
ции в области международной 
информационной безопасности» 
МИД России отвечает за организа-
цию продвижения позиции нашей 
страны в рассматриваемой сфере на 
международной арене. При этом ор-
ганизация взаимодействия феде-
ральных органов исполнительной 
власти при реализации государ-
ственной политики в области МИБ 
возложена на аппарат Совета безо-
пасности Российской Федерации. 
Кроме того, как подчеркнул в интер-
вью «РИА Новости» заместитель се-
кретаря Совета безопасности 
О. В. Храмов, к профильной ком-
плексной работе будут привлекаться 
иные федеральные органы исполни-
тельной власти, научное и эксперт-
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ное сообщество, образовательные 
организации, деловые круги «при 

3  Храмов О. Россия предлагает правила честного поведения в киберсфере // РИА Новости. 
28.06.2021 // URL: https://ria.ru/20210628/kibersfera-1738796783.html

координирующей роли аппарата Со-
вета безопасности и МИД» [3]. 

Упомянутые выше конкретные положительные результаты, достигнутые 
в последние годы, позволяют говорить об эффективности российских усилий 
на этом направлении. 

Занятые нашей страной передовые позиции позволяют рассчитывать, 
что Россия останется одним из ключевых архитекторов формирующейся 
новой глобальной цифровой среды и будет эффективно использовать этот 
статус для обеспечения своих национальных интересов и повышения без-
опасности информпространства.
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