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Информационная 
составляющая  

гибридной войны

Денис РЯБОВ

Проблематика гибридной войны уже давно не только присутствует в науч-
ных и околонаучных дискуссиях, но всё чаще фигурирует как актуаль-

ная угроза современной безопасности в официальных выступлениях поли-
тиков, военных и гражданских доктринах. Однако в этом вопросе утвержде-
ние Гегеля: «Известное вообще – от того, что оно известно, ещё не познано»1, 
приобретает особую значимость.

Нередко тема гибридной войны встроена в разного рода неомифологиче-
ские конструкции, где смешиваются научные способы познания и инфор-
мация мистического характера, не вызывающая доверия, что компромети-
рует не столько конкретного человека, сколько всё эпистемологическое поле. 
Представляется, что это зачастую и является реальной целью подобных 
изысканий. Снабжённый заведомо ложной информацией, попадая под 
шквал разгромной критики, автор (журналист, учёный, аналитик) выпол-
няет роль «слепого агента» и решает тем самым одну из задач любой войны 
(в том числе и гибридной), о которой писал ещё Сунь-Цзы2 и выполнению 
которой как первоочередной учат в военных вузах. Речь идёт о дезинфор-
мации противника и введении его в заблуждение. Исследования в данной 
области не только описывают существующие реалии, но и сами конструи-
руют их, являясь оружием в гибридной войне. Поэтому так важно макси-

1  Гегель Г.В.Ф. Феноменология духа. М.: Наука, 2000. С. 22.
2  Сунь-Цзы. Искусство войны. М.: АСТ, 2024. – 192 с.
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мально объективно изучать феномен гибридной войны в отечественной 
системе координат. 

Актуальность и важность исследований в данной сфере определяется вновь 
возросшей геополитической напряжённостью, очередным кризисом мировой 
капиталистической системы, обострившим борьбу за пространства и ресурсы 
государственных и негосударственных акторов мировой политики, противо-
речия между ними. Специальная военная операции на Украине является одним 
из горячих участков гибридной войны коллективного Запада под руководством 
США, корни которой уходят как минимум во времена холодной войны. Однако 
само понятие возникло относительно недавно – в нулевые годы XXI в.

Понятие «гибридная война»: подходы и оценки

3  Mattis J.N., Hоffman F.G. Futurе Warfarе: Thе Risе оf Hybrid Wars // US Naval Institutе Prосееdings 
Magazinе // URL: http://milnеwstbay.pbwоrks.соm/f/MattisFоurBlосkWarUSNINоv2005.pdf

4  Thе Natiоnal Dеfеnsе Stratеgy оf thе Unitеd Statеs оf Amеriсa // Dеpartmеnt оf Dеfеnsе // URL: https://
nssarchive.us/wp-content/uploads/2020/04/2005_NDS.pdf

* С 2017 по 2019 г. Дж. Мэттис занимал пост министра обороны США.

Считается, что впервые концеп-
ция гибридной войны была озву-

чена на конференции по обороне, 
организованной Институтом ВМС 
США и Ассоциацией Корпуса мор-
ской пехоты в сентябре 2005 г. Поз-
же это нашло отражение в статье 
генерал-лейтенанта Дж. Мэттиса* и 
военного теоретика, подполковника 
Корпуса морской пехоты США в за-
пасе Ф. Хоффмана3. 

Авторы определили гибридную 
войну как сочетание регулярных и 
иррегулярных боевых действий, 
взяв в качестве примера четыре 
типа существующих и возникающих 
угроз национальной безопасности 
Соединённых Штатов, сформулиро-
ванных в Национальной оборонной 
стратегии от 2005 г.4: 

– традиционные – исходят от го-
сударств, обладающих военным по-
тенциалом, достаточным для откры-
того военного противостояния и 
участия в классических военных 
конфликтах;

– нетрадиционные – исходят от 
тех, кто использует необычные 
(unсоnvеntiоnal) средства ведения 
войны против более сильного про-
тивника (терроризм, партизанская 
война, организация беспорядков, 
война без правил – неимитирован-
ное насилие, наркопреступность);

– катастрофические – исходят от 
приобретения, распространения и 
использования оружия массового 
поражения или других средств и ме-
тодов (ОМУ), эффект от которых бу-
дет сопоставим с применением ОМУ;

– разрушительные – исходят от 
противников, разрабатывающих и 
использующих прорывные техноло-
гии для минимизации преимуществ 
США в ключевых областях (эконо-
мической) деятельности.

По мнению авторов, наиболее ве-
роятные противники США не столь-
ко те, кто благодаря своей военной 
мощи чувствует себя относительно 
спокойно в традиционном противо-
стоянии, сколько государства и не-

20	 ОБОЗРЕВАТЕЛЬ–OBSERVER� 5/2024



Д. РЯБОВ﻿﻿﻿﻿  •  ИНФОРМАЦИОННАЯ СОСТАВЛЯЮЩАЯ ГИБРИДНОЙ ВОЙНЫ

. .

государственные акторы, которые 
способны применить неожиданные 
сочетания технологий и тактик и не 
играть по общепринятым правилам. 
Они будут стремиться получить 
приоритет во времени и месте, акку-
мулируя и усиливая эффект от своей 
деятельности с помощью СМИ, т. е. 
ведя информационную войну про-
тив США. В то же время вероятный 
противник не будет вести свою вой-
ну в соответствии с одной из угроз, 
определённых Стратегией нацио-
нальной безопасности. Напротив, 
рассматривая четыре разновидно-
сти угроз как меню, будет выбирать 
наиболее эффективное сочетание 
приёмов и тактик, а Штаты, таким 
образом, будут сталкиваться не с от-
дельными видами угроз, а с их раз-
личными комбинациями, т. е. с ги-
бридными войнами. 

С середины 2010-х годов ряд анг
лоязычных авторов5 описывает из-
менившийся характер боевых дей-
ствий, отмечая смешение военных и 
невоенных технологий в рамках од-
ной операции, а также перманент-
ный характер военных действий, 
что в общем укладывается в опреде-
ление «гибридная война» Мэттиса – 
Хоффмана.

5  Kilcullen D., Pendleton G. Future urban conflict technology and the protection of civilians: Real-World 
Challenges for NATO and Coalition Missions. The Stimson Center // URL: https://www.stimson.org/2021/
future-urban-conflict-technology-and-the-protection-of-civilians/; Mumford A. Proxy Warfare and the 
Future of Conflict  // The RUSI Journal  // URL: https://www.tandfonline.com/doi/full/10.1080/
03071847.2013.787733?scroll=top&needAccess=true; Parameswaran P. Are We Prepared for ‘Hybrid 
Warfare’?  // The Diplomat  // URL: https://thediplomat.com/2015/02/are-we-prepared-for-hybrid-
warfare/; Arquilla J., Ronfeldt D., Tofler A., Tofler H. Athena’s Camp: Preparing for Conflict in the Information 
Age. Santa-Monika // RAND Corporation, 1997. P. 275–294.

6  Сеbrоwski A.K., Garstka J.J. Nеtwоrk-Сеntriс Warfarе: Its Оrigins and Futurе // Prосееdings. US Naval 
Institutе, 1998. January. Vol. 124. P. 28–36 // URL: https://www.usni.org/magazines/proceedings/1998/
january/network-centric-warfare-its-origin-and-future 

7  Кузнецов И.И. Трансформация форм войны в современной политике // Гибридные войны в хао-
тизирующемся мире / под ред. П.А. Цыганкова. М.: Изд-во МГУ, 2015. С. 292; Радиков И.В. Войны-хаме-
леоны: изменение характера вооружённой борьбы в XXI веке // Гибридные войны в хаотизирующемся 
мире / под ред. П.А. Цыганкова. М.: Изд-во МГУ, 2015. С. 213. 

Во многом такие подходы запад-
ных военных основаны на концеп-
ции войны четвёртого поколения, 
которая разрабатывалась в США с 
конца прошлого столетия. В част-
ности, вице-адмирал А. Сибровски и 
аналитик Комитета начальников 
штабов Дж. Гарстки предложили пе-
ресмотреть традиционную военную 
теорию и заменить её сетецентрич-
ной концепцией: армия, военные и 
гражданские специалисты, иррегу-
лярные формирования, разведка, 
наука, журналистика, дипломатия, 
экономика и общественная жизнь – 
всё это формирует единую сеть с 
замкнутым контуром информации6.

В отечественной научной литера-
туре принято более расширенное тол-
кование гибридной войны. Чаще все-
го она понимается как согласованное 
применение военных и невоенных 
(политических, экономических, ин-
формационных и т. д.) методов. 
В свою очередь, театром военных дей-
ствий называются все основные сфе-
ры жизнедеятельности общества. 
Вместе с тем большинство учёных 
предлагают описательное определе-
ние данного понятия, перечисляя 
признаки гибридной войны в различ-
ных областях жизни общества7. 
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Данная ситуация связана с тем, 
что все исследования так или иначе 
исходят из опорной максимы 
К. фон Клаузевица о войне как о про-
должении политики другими сред-
ствами8. Рассмотрение гибридной 
войны как процесса исключительно 
политического ведёт к перечислению 
параметров существования феноме-
на, но не приводит к выявлению его 
сущности. Гибридная война – это яв-
ление геополитическое и в полном 
объёме может быть рассмотрено толь-
ко в этой исследовательской парадиг-
ме: «Гибридная война есть совокуп-
ность действий, направленных на 
разрушение всех основных геополи-
тических пространств общества-со-
перника, то есть на его абсолютное 
сокрушение. При этом агрессия во 
всех основных типах геополитических 
пространств осуществляется одновре-
менно»9. Она идёт во всех социальных 
пространствах и на всех уровнях:

– географическом – традиционные 
локальные войны, «цветные револю-
ции», поощрение терроризма;

– экономическом – санкции, орга-
низация оттока наиболее перспек-
тивных молодых специалистов из 
страны-объекта агрессии;

– информационно-идеологиче-
ском – фальсификация истории, под-
мена ценностей, навязывание чуж
дого образа жизни, десакрализация 
образов национальных героев, рас-
качивание основных постулатов ба-
зовых религий страны, навязывание 
и поощрение разрушительных обще-
ственных практик (пьянство, нарко-

8  Клаузевиц К. фон. О войне. М.: Яуза, 2023. – 160 с. 
9  Комлева Н.А. Гибридная война: сущность и специфика // Известия Уральского федерального уни-

верситета. 2017. № 3. С. 128–137.
10  Пухов Р. Миф о гибридной войне // Независимая газета. 2015. 29 мая.
11  Кашин В.Б. Гибридная война // Россия в глобальной политике. 2020. Т. 18. № 1. С. 105–111.

мания, сексуальная распущенность 
и т. д.);

– кибернетическом  – хакерство, 
антихакерство. 

Военные действия при этом при-
сутствуют непосредственно в каче-
стве средства давления, шантажа, 
ограничения сопротивления. При 
этом ведущие гибридную войну чаще 
всего действуют через своих прокси. 
Так, например, сейчас страны НАТО 
ведут военные действия против Рос-
сии руками украинцев. 

Многие тем не менее в нашей 
стране, например директор Центра 
анализа стратегий и технологий 
Р.Н. Пухов, считают, что «...при более 
объективном взгляде на вещи оче-
видно, что употребление термина 
“гибридная война“ носит более про-
пагандистский, нежели классифика-
ционный характер, поскольку любые 
попытки сформулировать определе-
ние “гибридной войны“ ведут к тому, 
что смысл новизны этого термина 
теряется»10. В глоссарии журнала 
«Россия в глобальной политике», рас-
крывающем наиболее важные поня-
тия, использующиеся для описания 
российской внешней политики, одна 
из статей посвящена гибридной вой-
не. Автор пишет о том, что концеп-
ции гибридной войны упрощают 
борьбу между странами, «использо-
вание ярлыка гибридной войны уво-
дит нас в сторону от того факта, что 
мы имеем дело с набором весьма тра-
диционных приёмов борьбы, восхо-
дящих к началу ХХ века или более 
ранним временам»11, а приписыва-
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ние стране гибридной стратегии он 
предлагает рассматривать как поли-
тику по её изоляции. 

Критики концепции гибридных 
войн есть и за рубежом: Р. Гленн, 
Д. Садовски, Дж. Беккер. 

Например, Гленн, считая концеп-
цию Мэттиса – Хоффмана недоста-
точно убедительной, пишет, что она 
не может считаться доктриной12. 

Садовски и Беккер настаивают, 
что узкая дефиниция «гибридность» 
не позволяет отразить ключевые 
черты описываемого понятия, а ши-
рокая будет слишком расплывчата. 

Таким образом, попытки ухва-
тить суть гибридности, по мнению 
авторов, неизбежно ведут к смеше-
нию концепций и дескриптивному 
описанию всего спектра военных 
операций (full spесtrum оpеratiоns) и 
не содержат ничего определённого, 
порождая вопрос: «И что же в “ги-
бридной” угрозе нового»? 

При этом существенным недо-
статком концепции Мэттиса – Хофф-
мана является отсутствие чёткого 
понимания, какие силы и средства 
задействуются в гибридной войне, а 
также каким образом. Хотя отмеча-
ется и позитивный момент определе-
ния гибридной угрозы по Мэттису – 
Хоффману, так как освещается её 
сложность и многосоставность13. 

Но, как справедливо заметил 
А.А. Бартош, «практика показывает, 
что термины “гибридные войны” (как 
и “цветные революции”) описывают 

12  Glеnn R.W. All Glоry Is Flееting. Insights frоm thе Sесоnd Lеbanоn War. Santa Mоniсa, Сa Rand: 
Natiоnal Dеfеnsе Rеsеarсh Institutе, 2012. – 97 p.

13  Sadоwski D., Bесkеr J. Bеyоnd thе “Hybrid” Thrеat: Assеrting thе Еssеntial Unity оf Warfarе // Small 
Wars Jоurnal. 2010 // URL: https://smallwarsjournal.com/blog/journal/docs-temp/344-sadowski-etal.pdf 

14  Бартош А.А. Гибридная война: интерпретация или реальность // Независимое военное обозре-
ние // URL: http://nvо.ng.ru/соnсеpts/2016-09-16/1_war.html 

15  Клаузевиц К. О войне. C. 44.

объективные, реально существую-
щие явления, которые оказывают за-
метное влияние на национальную и 
международную безопасность»14. 
Ссылаясь на данные российского Ге-
нерального штаба, он пишет, что на 
сегодняшний день вклад военных и 
невоенных методов борьбы в общий 
политический результат войны со-
ставляет 1:4 не в пользу военных. 

Таким образом, термин «гибрид-
ная война» всё же носит классифи-
кационный характер. В настоящее 
время гибридная война представ-
ляет элемент общей трансформации 
категории безопасности, включая 
диверсификацию института войны 
и коррекцию самого характера воен-
ных действий. Гибридная война в 
современных условиях носит комп
лексный, тотальный характер и яв-
ляется основной формой геополити-
ческого противоборства. В ней нет 
линий фронтов, так как она далеко 
выходит за рамки географического 
пространства. Стираются границы 
между войной и миром, между раз-
решёнными и запрещёнными сред-
ствами борьбы, нет строго очерчен-
ного круга участников.

Однако классическое определе-
ние войн, данное Клаузевицем: 
«Война есть единоборство крупного 
масштаба, акт насилия, имеющий 
целью заставить противника вы-
полнить нашу волю»15, нельзя по-
нимать только с точки зрения во-
енной мощи. В современных усло-
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виях, когда у основных игроков на 
глобальной «шахматной доске» есть 
оружие массового уничтожения та-
кой мощи, что его достаточно для 
всего живого на Земле, основные 
сражения происходят в очень тон-
кой и невидимой глазу плоскости. 
«Духовная брань» на протяжении 
веков была уделом монахов. Но се-
годня основная мощь направлена 
именно на смыслы, образы, цен-
ности, менталитет общества-про-
тивника – духовный стержень лю-
бой державы. 

Неслучайно аналитики и экспер-
ты особо выделяют при перечисле-
нии невоенных видов боевых дей-
ствий способы воздействия на ин-
формационное и ментальное поле 
противника:

– кибернетические (поражение 
информационно-коммуникацион-
ных систем противника);

16  Ивашов Л.Г. Геополитика. Лекции. Факультет международной журналистики МГИМО МИД РФ // 
Личный архив автора. 

17  Пономарева Е.Г., Рябинин Е.В. Кино – инструмент когнитивной войны // Обозреватель–Observer. 
2024. № 1. C. 42.

– информационно-психологиче-
ские (мировоззренческие);

– информационно-управленче-
ские (навязывание чуждой и разру-
шительной модели власти);

– финансово-экономические (за-
пуск на территории противника си-
стемы выгодной только атакующей 
стороне);

– вирусологические (поражаю-
щие и тормозящие работу всех жиз-
ненно важных систем государства и 
общества: бюрократия, коррупция, 
непрофессионализм)16.

Из этого перечня неконвенцио-
нальных способов воздействия вид-
но, что особенностью гибридной 
войны, отличающей её от войн пре-
дыдущих поколений, является то, 
что решающую роль в достижении 
цели и исходе войны играет не воен-
ная мощь государства (hard pоwеr), 
а так называемая мягкая сила.

Информационное поле гибридной войны 

В условиях глобализации и инфор-
мационно-технологической ре-

волюции арсенал обычного и ядер-
ного оружия, направленного на фи-
зическое уничтожение противника, 
постоянно дополняется техноло-
гиями уничтожения его когнитив-
ного поля17, ориентированными на 
духовные, ценностно-мотивацион-
ные сферы деятельности людей. 
Задачи оккупации территории про-
тивника и захвата его ресурсов, 
оставаясь приоритетными, отходят 
тем не менее на второй план, а на 

первый выходят задачи установле-
ния стратегического, всеохватыва-
ющего контроля над сознанием на-
селения страны – объекта агрессии 
и получения полной власти над бу-
дущим завоёванного государства, 
задачи неотъемлемого компонента 
гибридной войны – войны инфор-
мационной.

В современной научной литера-
туре этот термин используется в 
двух разных смыслах:

– первый – информационно-ком-
муникационный;
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– второй – коммуникативный18. 
В первом случае имеется в виду 

использование информационного 
оружия с целью доступа к закрытой 
информации противника и влия-
нии на его системы подобной ин-
формации, т. е. затрагивается в 
большей степени техническая сто-
рона вопроса. 

Во втором – информационно-пси-
хологические операции, психологиче-
ская война, которую рассматривают 
исходя из важности информационно-
психологического измерения гибрид-
ной войны как основной формы гео-
политического противоборства на 
современном этапе.

Традиционно под информаци-
онной войной (ИВ) понимается 
«комплекс мероприятий по инфор-
мационному воздействию на мас-
совое сознание для изменения по-
ведения людей и навязывания им 
целей, которые не входят в число 
их интересов, а также защита от 
подобных действий»19. Ключевое 
отличие ИВ от войны в физиче-
ском пространстве – то, что первая 
является «скорее манипулятивной, 
а не поражающей». Показательно, 
что в зарубежной литературе в от-
ношении информационного ору-
жия используется термин «оружие 
массовых разрушений» (weapon of 
mass disruption) в противовес тра-
диционному «оружию массового 
поражения» (weapon of mass 
destruction)20.

18  Паршин П.П. Глобальное информационное общество и мировая политика // Аналитические 
доклады ИМИ МГИМО. 2009. Вып. 2. С. 32–35. 

19  Вирен Г. Современные медиа: приёмы информационных войн. М.: Аспект Пресс, 2013. С. 5.
20  Гриняев С.Н. Поле битвы – киберпространство. М.: Харвест, 2004. С. 96.
21  Маклюэн М. Понимание медиа: внешние расширения человека. М.: Научное издание, 2007. С. 211.
22  Иванов С.А. Информационная война: сущность и основные формы проявления // Известия Алтай-

ского государственного университета. 2013. № 2. Т. 2. С. 277.

Важно отметить, что суть поня-
тия «информационная война» в кон-
тексте выбранной исследователь-
ской парадигмы равнозначна таким 
терминам, как «психологическая 
война», «информационное противо-
борство», «информационно-психо-
логическая война», «информацион-
но-психологическая операция».

Феномен информационной вой-
ны не новый. Однако сам термин 
появился только в последней чет-
верти XX в., его происхождение не-
чётко.

Некоторые полагают его авто-
ром канадского философа и фило-
лога Г.М. Маклюэна, крупнейшего 
исследователя воздействия средств 
коммуникации на общество. Пожа-
луй, он первым (ещё в 1964 г.) за-
фиксировал: «Истинно тотальная 
война – это война с помощью ин-
формации»21. 

Ряд отечественных авторов по-
лагает, что впервые этот термин 
употребил Т. Рон в 1976 г. в отчёте 
«Системы оружия и информацион-
ная война», где подчеркнул, что 
«информационная инфраструктура 
является ключевым аспектом аме-
риканской экономики, в то же са-
мое время она становится и уязви-
мой целью как в военное, так и в 
мирное время»22.

Другие отдают пальму первен-
ства китайским товарищам, в част-
ности, теоретику информационной 
войны Шэн Вэйгуану, который ак-

5/2024	 ОБОЗРЕВАТЕЛЬ–OBSERVER� 25



П олитологи         я

. .

тивно стал использовать это поня-
тие с 1985 г.23 

В лексиконе военных специали-
стов понятие ИВ появилось в сере-
дине 80-х годов в связи с новыми 
задачами вооружённых сил США по-
сле окончания холодной войны, а 
широкое распространение в СМИ 
получило после проведения опера-
ции «Буря в пустыне» (1991 г.), где 
новые информационные технологии 
впервые были использованы как 
средство ведения боевых действий. 

Официально термин впервые был 
введён в директиве министра обо-
роны США от 21 декабря 1992 г. и в 
директиве ТS.3600.1 Комитета на-
чальников штабов вооружённых сил 
США. Детальное изложение и разъ-
яснение он получил в Меморандуме 
№ 30 (1993 г.) Министерства оборо-
ны и Комитета начальников штабов 
вооружённых сил США. 

Справедливости ради стоит отме-
тить, что китайские военные теоре-
тики ещё задолго до новой эры по-
стулировали, что война на поле боя 
является следствием провальной по-
литики и стратегии, рассматривая 
её как органическое целое, начиная 
с дипломатии и мобилизации и за-
канчивая шпионажем. Сунь-Цзы на-
путствовал воинов информацион-
ных битв прошлого: «Разлагайте всё 
хорошее, что есть в стране вашего 
противника; ...подрывайте престиж 
руководства и выставляйте его в 
нужный момент на позор обще-
ственности; ...разжигайте ссоры и 
столкновения среди граждан враж
дебной вам страны; подстрекайте 

23  Цит. по: Панарин И.Н. Китай: усиление сверхдержавы // URL: http://panarin.соm/diplоmat/
30-kitay-usilеniе-svеrhdеrzhavy.html

24  Сунь-Цзы. Искусство войны. С. 52.
25  Хочешь мира, победи мятежевойну. Творческое наследие Е.Э. Месснера. М.: Русский путь, 2005. С. 134.

молодёжь против стариков; ...посы-
лайте женщин лёгкого поведения с 
тем, чтобы дополнить дело разложе-
ния; будьте щедры на предложения 
и подарки для покупки информа-
ции»24.

Кроме того, нельзя забывать о 
чрезвычайном значении морально-
психологической подготовки бойца, 
которую можно рассматривать в ка-
честве оборонительных или контр-
наступательных информационно-
психологических операций. 

О главенствующей роли психо-
логии и информации в изменяю-
щейся природе войны писали рус-
ские военные мыслители XX сто-
летия. 

Например, полковник импера-
торского Генштаба Е.Э. Месснер, 
внёсший существенный вклад в раз-
витие военной науки, разработав-
ший концепцию мятежевойны ещё 
в 1960 г. отмечал: «...Создалась но-
вая форма вооружённых конфлик-
тов, которую назовём мятежевой-
ной, в которой воителями являются 
не только войска и не столько вой-
ска, сколько народные движения. 
...Если в войнах классического типа 
психология постоянных армий име-
ла значение, то в нынешнюю эпоху 
всенародных войск и народных 
воюющих движений психологиче-
ские факторы стали доминирующи-
ми. Народное войско – психологиче-
ский организм, народное движе-
ние  – сугубо психологическое 
явление. Война войск и народных 
движений – мятежевойна – психо-
логическая война»25.
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Если обратиться к истории хо-
лодной войны, то увидим, что ос-
новным средством её ведения были 
информационно-идеологические 
операции26. Что же касается совре-
менного осмысления психологиче-
ского и информационного аспектов 
гибридной войны, то учёные отме-
чают, что в войнах будущего нель-
зя делать упор только на техно-
логии. 

Так, Дж. Мэттис и Ф. Хоффман, 
взяв за основу «трёхблочную (трёх-
ступенчатую) войну» генерала 
Ч. Крулака *, расширяют её, вводя 
«четвёртый блок» – пространство, в 
котором противники не находятся 
физически, но могут коммунициро-
вать. «Четвёртое измерение» – это 
война идей и смыслов. А продуци-
руемые США идеи, по мнению воен-
ных аналитиков, должны быть более 
привлекательными, чем идеи их со-
перников. Кроме того, в каждом из 
трёх других блоков также присут-
ствует компонент информационного 
противостояния – любое действие 
или бездействие имеет в том числе 
и информационное измерение27.

Таким образом, можно констати-
ровать: если в войнах доядерной 
эпохи информационно-психологиче-
ские операции играли существен-
ную роль, то в эпоху гибридных войн 

26  Главный противник: Документы американской внешней политики и стратегии 1945–1950 гг. / сост. 
И.М. Ильинский. М.: МосГУ, 2006. – 504 c.; Кейзеров Н.М. Идеологические диверсии. М.: Мысль, 1979. – 
276 с.; Лайнбарджер П. Психологическая война. Теория и практика обработки массового сознания. М.: 
Центрполиграф, 2013. – 445 с.; Клайн Р. ЦРУ. От Рузвельта до Рейгана. М.: Liberty Publ., 1989. – 411 c. 

27  Mattis J.N., Hоffman F.G. Futurе Warfarе.
28  Хочешь мира, победи мятежевойну. С. 231.
29  Воронцова Л.В., Фролов Д.Б. История и современность информационного противоборства. М.: 

Эксмо, 2006. С. 97–98.
* Первый блок – храбро сражаться, второй блок – оказывать гуманитарную помощь, третий – раз-

водить воюющие стороны (Krulak Ch. Thе Stratеgiс Соrpоral: Lеadеrship in thе Thrее Blосk War // Marinеs 
Magazinе. 1999, January // URL: https://www.mca-marines.org/wp-content/uploads/1999-Jan-The-strategic-
corporal-Leadership-in-the-three-block-war.pdf).

они выделились в самостоятельное 
явление – информационную войну. 
И, как отмечал Е.Э. Месснер, «в 
прежних войнах важным почита-
лось завоевание территории. Впредь 
важнейшим будет почитаться завое-
вание душ во враждующем государ-
стве»28.

Современные исследователи так 
определяют задачи субъекта инфор-
мационно-психологического проти-
воборства: 

– навязывание стандартов образа 
жизни и системы ценностей, выгод-
ных нападающей стороне;

– формирование стереотипов в 
области воспитания и образования, 
выгодных атакующей стороне;

– использование акций информа-
ционной войны для разжигания ра-
совой, национальной и конфессио-
нальной розни, провоцирование 
конфликтов на данной почве;

– стимулирование и поддержка 
сепаратизма и иных центробежных 
тенденций;

– пропаганда насилия и порно-
графии с целью разрушения духов-
ных ценностей гражданского об-
щества;

– разрушение гражданского и на-
ционального самосознания и пред-
ставлений граждан о долге перед 
страной29.
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Этот список можно продолжить 
такими действиями, как: 

– навязывание руководству кон-
курента ложной или бессодержа-
тельной информации, лишающей 
его возможности правильно воспри-
нимать события или текущую обста-
новку и принимать верные решения;

– поддержание благоприятного 
общественного мнения;

– организация массовых демонст
раций под ложными лозунгами;

– пропаганда и распространение 
ложных слухов30.

Основной формой осуществления 
акций информационной войны яв-
ляются информационно-психологи-
ческие операции. Они представляют 
собой вид тайных операций, кото-
рые осуществляются путём оказа-
ния управляющего информацион-
ного воздействия на:

– индивидуальное, групповое и 
массовое сознание, чувства, волю 
граждан другой стороны;

– дезинформирование субъектов 
принятия политических, экономи-
ческих и иных решений;

– подрыв информационной инф
раструктуры другой стороны. 

Информационно-психологиче-
ские операции ориентированы на 
формирование условий для приня-
тия выгодных для зарубежных госу-
дарств и их деловых кругов решений 
в военной, политической, экономи-
ческой и других областях в странах-
мишенях, являющихся объектами 
информационно-психологического 
воздействия. «Стандартная, приме-
няемая западными центрами ин-

30  Вепринцев В.Б. [и др.]. Операции информационно-психологической войны. М.: Научное издание, 
2023. С. 81.

31  Манойло А.В., Пономарева Е.Г. Современные информационно-психологические операции: техно-
логии и методы противодействия // Обозреватель–Observer. 2019. № 2. С. 7–8. 

формационно-психологическая опе-
рация представляет собой последо-
вательность вбросов, разделённых 
периодами экспозиции (информаци-
онной «тишины») и согласованных 
по времени, целям, задачам и объ-
ектам воздействия. С помощью 
вбросов, содержащих заведомо про-
вокационную информацию, объект 
атаки пытаются вывести на эмоции 
и совершение необдуманных по-
ступков, которые затем становятся 
предметом острой критики и в итоге 
ведут к его дискредитации»31. 

Тайные информационные опера-
ции включают в себя две разновид-
ности:

– информационно-психологиче-
ские или дезинформационные опера-
ции, осуществляемые путём доведе-
ния до объектов воздействия специ-
ально подготовленной информации 
через электронные, печатные и иные 
средства массового информирования, 
средства электронной и почтовой свя-
зи, аудио-, видео- и кинопродукцию, 
компьютерные игры, открытые теле-
коммуникационные сети, наглядно-
демонстрационные средства;

– диверсионные операции по вы-
воду из строя или нарушению нор-
мального функционирования теле- и 
радиопередающих центров и ре-
трансляторов, объектов СМИ, ин-
формационно-телекоммуникацион-
ных систем и сетей связи, автомати-
зированных систем управления 
войсками, оружием, объектами жиз-
необеспечения, экологически опас-
ными производствами и объектами 
путём поджога, взрыва, применения 
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разрушительных электромагнитных 
импульсов, задействования вирусов, 

32  Вепринцев В.Б. Операции информационно-психологической войны. С. 175. 
33  Панарин И.Н. СМИ, пропаганда и информационные войны. М.: Поколение, 2012. – 260 с. 
34  Вирен Г. Современные медиа. С. 32.
35  Цит. по: Данилова А.А. Манипулирование словом в СМИ. М.: КДУ, 2014. – 234 с.

аппаратных или программных за-
кладок и др.32

Медиа – инструмент  
информационно-психологических операций

Медийная составляющая инфор-
мационных операций – важней-

ший инструмент гибридных войн. 
Кроме того, в самом медиапростран-
стве методы и приёмы информаци-
онно-психологических операций иг-
рают значительную роль. Многие 
исследователи выделяют манипуля-
тивное воздействие на обществен-
ное сознание в качестве такой же 
легитимной функций СМИ, как и 
информационная, коммуникатив-
ная, социальная, обучающая, позна-
вательная, культурная, гедонисти-
ческая и т. д.

Формы и методы информацион-
но-психологического противобор-
ства изучались некоторыми специа-
листами по пропаганде ещё в 20– 
30-е годы ХХ в. 

Например, в США этим занимал-
ся Институт анализа пропаганды.

Именно там было выведено семь 
основных приёмов когнитивной об-
работки и манипуляции обществен-
ным сознанием, основываясь на 
анализе деятельности пропаган-
дистской машины Третьего рейха, а 
именно:

– приклеивание ярлыков;
– перенос;
– ссылка на авторитеты;
– «свои ребята» или «игра в про-

стонародность»;

– перетасовка карт;
– «сияющие обобщения» или «бли-

стательная неопределённость»;
– «общий вагон» или «фургон с ор-

кестром»33.
Г.В. Вирен выделяет ряд приёмов 

ведения информационно-психологи-
ческих операций в СМИ 34. В этом 
ряду такие практики, как:

– полная дезинформация (явная 
ложь);

– сокрытие существенной инфор-
мации;

– смещение понятий; преувеличе-
ние или преуменьшение с целью 
дезинформации;

– применение позитивных кли-
ше, в реальности ничего не зна-
чащих;

– ссылка на несуществующие ос-
нования и ложная увязка и пред-
ставление сомнительного тезиса как 
доказанного;

– апелляция к авторитетам при 
подаче ложного или сомнительного 
тезиса как доказанного;

– информационное табу; 
– навешивание ярлыков;
– поиск поводов к драматизации 

и обострению ситуации;
– апелляция к эмоциям;
– осмеяние35.
Отечественные исследователи 

также обращают внимание на такой 
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сегодня широко распространённый 
вид информационно-психологиче-
ский операций в СМИ, как контро-
лируемая утечка секретной инфор-
мации. 

Контролируемая утечка  – наи-
более распространённая разведы-
вательная операция, цель кото-
рой – «дезинформация противника 
путём передачи ему под видом до-
стоверной информации заведомо 
ложных или специально сфабрико-
ванных сведений секретного ха-
рактера, путём создания иллюзии 
случайной утраты этих сведений 
секретоносителями из-за прояв-
ленных ими халатности или не-
осторожности. При проведении та-
кой операции секретные сведения 
умышленно теряются секретоноси-
телем (забываются в гостиничных 
номерах, теряются по пути следо-
вания и т. д.) либо остаются на не-
которое время без присмотра, в ре-
зультате чего становятся достоя-
нием третьих лиц (журналистов, 
аккредитивных на секретном объ-
екте, установленных разведчиков 
противника или их агентуры, и др.), 
которые затем и придают их огласке. 
Реже сфабрикованными сведениями 
секретного характера “накачивают” 
кадрового сотрудника спецслужб, 
уже совершившего акт предатель-
ства или только ещё собирающегося 
стать перебежчиком (Сноуден) и за-
тем дают ему уйти за рубеж»36. 

Все перечисленные выше приёмы 
реализуются при помощи соответ-
ствующей лексики. Медиапростран-
ство вообще – территория текста. По-
этому важно выделить некоторые 
приёмы, связанные исключительно 
со словоупотреблением, а именно:

36  Манойло А.В., Пономарева Е.Г. Современные информационно-психологические операции. С. 13–14.

– эвфемизм – замена конкретного 
термина нейтральным по смыслу и 
эмоциональной нагрузке словом, ко-
торое считается неприличным или 
неуместным (террористы, боевики, 
повстанцы);

– синекдоха  – стилистический 
приём, при котором название обще-
го переносится на частное (армия 
Каддафи, войска Асада);

– приём размытого источника 
характеризуется широко применяе-
мыми в быту и СМИ приёмами – «го-
ворят, что...», «по сведениям обозре-
вателей», «по свидетельствам оче-
видцев», «всем известно» и т. д.

Особое место в современном гло-
бальном информационном противо-
борстве занимает Интернет. Причём 
электронные СМИ или новые медиа, 
фактически по Ленину, стали «не 
только коллективным пропаганди-
стом и коллективным агитатором, 
но и коллективным организатором». 
Именно социальные сети стали эф-
фективными организаторами акций 
протеста и антиправительственных 
выступлений в странах «арабской 
весны» (Тунис, Египет, Сирия), во 
время протестных акций в Белорус-
сии (август 2020 г.), весной в Тби-
лиси (2024 г.) и в целом ряде других 
стран. 

«Создание с использованием тех-
нологий сетевого маркетинга и рек
ламного менеджмента гигантских 
социальных големов позволяет 
охватить значительное число про-
тестного электората всех спектров, 
привлечь их на улицу различными, 
зачастую полностью противореча-
щими друг другу обещаниями, а 
также простым любопытством либо 
желанием “вырваться” из размерен-

30	 ОБОЗРЕВАТЕЛЬ–OBSERVER� 5/2024



Д. РЯБОВ﻿﻿﻿﻿  •  ИНФОРМАЦИОННАЯ СОСТАВЛЯЮЩАЯ ГИБРИДНОЙ ВОЙНЫ

. .

ной повседневности. В результате 
деятельности новых социальных 
медиа формируется ризомофная 
нелинейная среда, обладающая 
креативным потенциалом самоор-
ганизации»37. 

Согласно Ж. Делёзу и П.-Ф. Гват-
тари, которые первыми описали ри-
зомность в 1976 г., у ризомы нельзя 
выделить ни начала, ни конца, ни 
центра, ни центрирующего прин-
ципа («генетической оси»), ни еди-
ного кода. Связи линий ризомы об-
разуют так называемое плато – вре-
менную зону устойчивости в её 
постоянно пульсирующей конфигу-
рации38. В случае организации лю-
бых протестных акций в роли «пла-
то» выступает тот или иной ресурс. 

Например, в Белоруссии им был 
телеграмм-канал Nехта*, породив-
ший массу гетерогенных структур 
(десятки ТК), посредством которых 
информация управляла материей-
массами. Возникшая горизонталь-
ная сетевая регуляция способна 
бросить вызов государственной 
вертикали. 

Неуклонный рост информацион-
но-организационной силы Интер-
нет – СМИ делает их особенно при-
влекательными для организаторов 
информационной войны, которые 
активно используют такие характе-
ристики новых медиа, как:

– прямой доступ к аудитории – 
отсутствие посредника в лице руко-
водства издания, телеканала, радио-
станции и т. д.;

37  Пономарева Е.Г. Протестное движение в Белоруссии: эволюция, технологии, символы // Обо-
зреватель–Observer. 2021. № 2. С. 13. 

38  Делёз Ж., Гваттари Ф. Тысяча плато. Капитализм и шизофрения. Екатеринбург: У-Фактория; 
М.: Астрель, 2010. – 895 с.

* 8 апреля 2022 г. Верховный Суд Республики Беларусь признал телеграмм-каналы Nexta, Nexta Live 
и Luxta террористическими организациями и запретил их деятельность на территории страны.

– широту и огромную скорость 
распространения информации;

– игнорирование требований, яв-
ляющихся обязательными в боль-
шинстве СМИ – проверка достовер-
ности, сбалансированность, объек-
тивность;

– анонимность;
– ограниченную юридическую от-

ветственность;
– мультимедийность;
– роль специфики заголовков.
Значение информации всегда 

было велико. Но если раньше ос-
новная ценность заключалась в до-
ступе к ней, то с развитием инфор-
мационно-коммуникационных тех-
нологий рядовой потребитель 
информации (он же «рядовой ин-
формационной войны») сталкива-
ется с её огромными потоками, ко-
торые не в состоянии ни осмыс-
лить, ни проанализировать. Доступ 
к Интернету открывает перед ним 
практически неограниченные воз-
можности по её поиску. Однако не-
приятель посредством вышеопи-
санных приёмов ведения информа-
ционно-психологической борьбы 
не только затрудняет формирова-
ние объективной картины мира, но 
и сам агрессивно формирует лож-
ные ментальные установки и пат-
терны, имеющие деструктивный 
характер и направленные на раз-
рушение основ нашей цивилиза-
ции. Поэтому вопрос контроля над 
информационной повесткой  – это 
вопрос выживания нашей страны.
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Во время Прямой линии 14 декабря 2023 г. президент В.В. Путин в оче-
редной раз подчеркнул, что существование России без суверенитета невоз-
можно39. Вставшая на путь его укрепления, наша страна сталкивается с 
колоссальным давлением извне. Специальная военная операция на Украи-
не лишь один из видимых горячих участков битвы за суверенное будущее. 

Однако современное геополитическое противостояние не ограничено гео-
графическими рамками, война не сводится к линии фронта. 

В цифровую эпоху границы между миром и войной размыты и часто про-
ходят на страницах СМИ, в учебных заведениях, на театральных подмост-
ках и концертных площадках. Иными словами, гибридная война имеет все-
охватный характер, её основные сражения происходят в тонкой и часто 
невидимой плоскости, где информация – главное оружие, а цель – менталь-
ное поле общества-мишени. Кратно возросшие объёмы информации, а так-
же стремительное развитие информационно-коммуникативных технологий 
позволяют противнику вести каждодневную войну за сознание населения, 
оказывать воздействие на его поведение. Понимание этого факта позволит 
выработать единственно верную – победительную – стратегию противостоя-
ния, а значит, сохранение суверенной России.
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