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цифровое измерение

1  Шваб К. Четвёртая промышленная революция. М.: Эксмо, 2018. С. 12.

Глобальная и повсеместная цифро-
вая трансформация в экономиче-

ской науке и международных иссле-
дованиях концептуально осмыслива-
ется с позиций теории четвёртой 
промышленной революции (также ис-
пользуется вариант – Индустрия 4.0), 
которая в значительной степени свя-
зана с президентом Всемирного эко-
номического форума К. Швабом, 
опубликовавшим в 2016 г. одноимён-
ную книгу, получившую высокие по-
казатели цитирования и широкую 
академическую узнаваемость1. 

Термин «четвёртая промышлен-
ная революция» зародился ещё в 

2011 г. в Германии на промышлен-
ной ярмарке в Ганновере, где демон-
стрировались достижения по авто-
матизации производства; однако по-
пулярность он приобрёл благодаря 
именно данной публикации. 

Согласно подходу К. Шваба, чет-
вёртая промышленная революция 
представляет собой трансформаци-
онный период, характеризующийся 
слиянием физических, цифровых и 
биологических технологий, причём с 
точки зрения темпов развития и мас-
штаба эти изменения носят истори-
ческий характер. Новая промышлен-
ная революция коренным образом 
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меняет экономику, политику и обще-
ственные структуры прежде всего за 
счёт развития цифровых технологий. 
На международном уровне техноло-
гические сдвиги в рамках революции 
вносят значительные изменения в 
динамику власти, суверенитета, без-
опасности и глобального управле-
ния. Масштаб и глубина трансфор-
маций позволяет изучать данный 
этап общественного развития в кате-
гориях революции, под которой по-
нимается радикальный слом обще-
ственного устройства2. 

К. Шваб выделяет следующие 
особенности четвёртой промышлен-
ной революции, основанной на ки-
берфизических системах, которые 
отличают её от предшествующих, 
связанных с развитием парового 
двигателя, электричества и компью-
терных технологий. 

Темпы развития. В отличие от 
предыдущих эта промышленная ре-
волюция развивается не линейными, 
а скорее экспоненциальными тем-
пами. Это является порождением 
многогранного, глубоко взаимозави-
симого мира, в котором мы живём, а 
также того факта, что новая техно-
логия сама синтезирует всё более пе-
редовые и эффективные технологии.

Широта и глубина основаны на 
цифровой революции и сочетают 

2  Щульц Э.Э. Революция: к вопросу об определении термина // Социологические исследования. 
2014. № 4. С. 132-142.

3  Шваб К. Четвёртая промышленная революция. С. 8.
4  Глазьев С.Ю. Великая цифровая революция: вызовы и перспективы для экономики XXI века // 

URL: https://glazev.ru/articles/6-jekonomika/54923-velikaja-tsifrovaja-revoljutsija-vyzovy-i-perspektivy-dlja-
jekonomiki-i-veka 

5  Маслов В.И., Лукьянов И.В. Четвёртая промышленная революция: истоки и последствия // Вест-
ник московского университета. Серия 27. Глобалистика и геополитика. 2017. № 2. С. 38-48; Байнев В. 
Четвёртая промышленная революция как глобальный инновационный проект // Наука и инновации. 
2017. Т. 3. № 169. С. 38-41.; Сафрончук М.В. Цифровая поступь революции (четвёртая промышленная 
революция и цифровая трансформация) // Экономика и управление: проблемы, решения. 2017. Т. 5. 
№ 11. С. 52-56 и др. 

разнообразные технологии, обуслов-
ливающие возникновение беспреце-
дентных изменений парадигм в эко-
номике, бизнесе, социуме, в каждой 
отдельной личности, изменяют не 
только то, что и как мы делаем, но и 
то, кем мы являемся.

Системное воздействие преду-
сматривает целостные внешние и 
внутренние преобразования всех си-
стем во всех странах, компаниях, 
отраслях и обществе в целом3. 

В российской академической ли-
тературе данный феномен осмысли-
вается с позиций фазового перехода 
цивилизации, или шестого техноло-
гического уклада4, однако россий-
ские авторы часто цитируют Шваба 
и в целом согласны с его выводами5.

Шваб выделяет следующие про-
рывные технологии, лежащие в ос-
нове цифрового измерения четвёр-
той промышленной революции:

– искусственный интеллект (ИИ). 
Под искусственным интеллектом в 
самом широком смысле понимаются 
программные алгоритмы и системы, 
способные выполнять интеллекту-
альные и творческие задачи и пока-
зывать результаты, сопоставимые 
или превосходящие результаты че-
ловеческого интеллекта; 

– большие данные (Big Data). Ана-
лиз и обработка больших объёмов 
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данных для принятия решений и 
прогнозирования, а также для раз-
работки технологий машинного об-
учения и искусственного интеллекта;

– Интернет вещей (IoT). Данная 
технология позволяет при помощи 
датчиков соединять физические 
объекты по сети, собирать и обмени-
ваться данными (например, техно-
логии умного дома, умных энерго-
сетей, а также роботизированных 
портов, беспилотных автомобилей и 
пр. основаны на Интернете вещей);

– блокчейн и технологии распре-
делённых реестров: использование 
распределённых реестров для без-
опасных и прозрачных транзакций 
и передачи информации.

Это не исчерпывающий перечень, 
в число значимых и прорывных на-
правлений технологического разви-
тия входят биотехнологии, трёхмер-
ная печать, нанотехнологии, косми-

6  https://www.kaspersky.ru/resource-center/definitions/what-is-iot 

ческие системы и спутниковая связь 
и ряд других. Развитие технологий 
создаёт не только возможности, но и 
новые вызовы международной и на-
циональной безопасности, а также 
государственному управлению, от-
крывая новые возможности диплома-
тии и сотрудничества. При этом раз-
витие технологий способствует усиле-
нию взаимозависимости государств, 
изменению динамики власти на меж
дународной арене и в конечном итоге 
трансформирует международно-по-
литическое наполнение категории 
«государственный суверенитет». 

Для более полного и глубокого по-
нимания природы влияния четвёр-
той промышленной революции на 
эволюцию государственного сувере-
нитета в XXI в. рассмотрим подроб-
нее характеристики и международ-
но-политическое влияние прорыв-
ных цифровых технологий.

Интернет вещей

Интернет вещей (Internet of Things, 
IoT) представляет собой техноло-

гическую парадигму, в рамках кото-
рой объекты физического мира 
оснащены встроенными датчиками, 
программным обеспечением и дру-
гими технологиями для обмена дан-
ными с другими устройствами и си-
стемами по сети. 

Интернет вещей – это система 
взаимосвязанных вычислительных 
устройств, которые могут собирать 
и передавать данные по беспровод-
ной сети без участия человека6.

Устройства Интернета вещей мо-
гут подключаться к сети и взаимо-
действовать друг с другом посред-

ством различных протоколов и тех-
нологий связи, как национальных, 
так и зарубежных. 

Так, для сбора данных об окружающей среде, 
такие как температура, влажность, свет, движение 
и другие параметры, устройства оснащены различ-
ными датчиками. Собранные данные могут обра-
батываться локально (на уровне устройства) или 
передаваться в облачные хранилища для дальней-
шего анализа и принятия решений. 

Использование алгоритмов ма-
шинного обучения и искусственного 
интеллекта позволяет устройствам 
Интернета вещей анализировать 
данные и принимать автономные ре-
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шения, улучшая функциональность 
и адаптивность системы в целом. 

На практике данная технология 
нашла своё воплощение в широком 
спектре приложений и высокотех-
нологичных решений: от умных го-
родов до промышленных автомати-
зированных систем, например, ум-
ных заводов, умных портов, умных 
энергосетей. В социальной сфере 
ярким примером использования 
технологии является умное здраво-
охранение.

В рамках цифровой экономики 
Интернету вещей отводится важная 
роль. 

 Так, например, система умного транспорта 
невозможна без технологий Интернета вещей, 
формирующего сеть устройств, способных соби-
рать данные об автобусах, трамваях, машинах и 
обмениваться ими через Интернет. IP-камеры, 
сенсоры и датчики позволяют автоматически конт
ролировать всё, что связано с транспортными 
средствами: от их местоположения до контроля 
давления в шинах. 

В частности, в Китае в рамках цифровизации 
транспортной инфраструктуры в соответствии с 
Планом информатизации транспорта в 13-й пя-
тилетке Министерства транспорта КНР использу-
ется технология Интернета вещей для реализа-
ции проектов:

– цифровой железнодорожной инфра-
структуры;

– цифровой автодорожной инфраструктуры, 
в том числе путём подключения высокоскоростных 
автодорог к информационно-коммуникационным 
сетям;

– цифровизация водного транспорта, в том 
числе в рамках проектов «умные порты и судоход-

7  Ма Хуатэн, Мэн Чжоли, Ян Дели, Ван Хуалей. Цифровая трансформация Китая. М.: Альпина, 
2019. С. 47-49.

8  Василенко И.А. Москва – «умный город»: основные направления и перспективы смарт-стратегии 
развития столицы // Власть. 2019. № 3. С. 91-95. 

ство», «умное морское дело», «портовый город», 
«умный крейсер», «умный водный путь» 7.

Способность различных устройств 
и систем взаимодействовать и об-
мениваться данными является 
ключевым аспектом Интернета ве-
щей. Она позволяет интегрировать 
различные элементы связных про-
цессов и за счёт синергии повы-
сить их общую экономическую эф-
фективность. 

На уровне политики и государ-
ственного управления данные тех-
нологии находят отражение в созда-
нии умных городов. 

Умные города основаны на тех-
нологиях Интернета вещей, вклю-
чая системы управления уличным 
освещением, транспортом, парков-
ками, мониторингом окружающей 
среды и инфраструктурой. 

Значительная часть решений умного города 
реализована в Москве 8, где в рамках технологий 
управления городом можно выделить следующие 
технологические решения:

– информационная система ситуационного 
центра, позволяющая координировать работу го-
родских служб и принимать решения на основе 
объективных и проверенных данных;

– цифровой двойник города Москвы – это точ-
ная копия столицы в виртуальной реальности со 
всеми зданиями, сооружениями, инженерными и 
подземными коммуникациями, что помогает пла-
нировать строительство жилых, промышленных и 
социальных объектов, принимать управленческие 
решения и контролировать ход реализации значи-
мых городских проектов;

– инвестпортал – многофункциональный ин-
струмент столичных инвестиций и реализации го-
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родских объектов на торгах для инвесторов, пред-
принимателей и физических лиц;

– система видеонаблюдения, позволяющая вы-
явить нарушения в области ЖКХ с помощью ней-
ронных сетей 9.

В 2018 г. Москва стала лидером в рейтинге 
умных городов ООН, а согласно рейтингу 2022 г. 
заняла 6-е место (на 1-м месте Берлин) 10. 

Популярные решения в рамках ум-
ных городов включают в себя умные 
энергосети, которые предполагают 
создание цифровых двойников элект
росетевого комплекса за счёт внедре-
ния единого информационного про-
странства. Цифровизация электро-
сетей весьма популярна в странах ЕС, 
дополнительную динамику развития 
получила в условиях масштабного 
энергоперехода и растущего внима-
ния к проблемам энергетической без-
опасности в регионе11. 

Умные энергосети в последние годы стано-
вятся всё более распространёнными и в странах 
Азии (Сингапуре, Южной Корее, Японии, КНР) 12. 

В России также развиваются со-
ответствующие технологии. Цифро-

9  https://smartcity.mos.ru
10  UN E-Government Survey 2022. The future of e-government // URL: https://desapublications.un.org/

sites/default/files/publications/2022-09/Web%20version%20E-Government%202022.pdf
11  Proedrou F. Are smart grids the key to EU energy security? // Research handbook on EU energy law and 

policy, 2017. Р. 450-459.
12  Brown M. A., Zhou S. Smart‐grid policies: an international review // Advances in Energy Systems: The 

Large‐scale renewable energy integration challenge. 2019. Р. 127-147.
13  Федеральная целевая программа «Цифровая экономика Российской Федерации» (утв. распоря-

жением Правительства Российской Федерации 28 июля 2017) // URL: http://static.government.ru/media/
files/9gFM4FHj4PsB79I5v7yLVuPgu4bvR7M0.pdf 

14  Концепция «Цифровая трансформация 2030». Россети. М., 2018 // URL: https://www.rossetivolga.
ru/i/files/2019/2/7/kontseptsiya_tsifrovaya_transformatsiya_2030.pdf 

15  Распоряжение Правительства от 3 апреля 2013 г. № 51-р «Стратегия развития электросетевого 
комплекса Российской Федерации» // URL: http://static.government.ru/media/acts/
files/0001201304080048.pdf 

16  Салыгин В.И., Маркин А.С. Цифровая трансформация объектов электросетевого комплекса (зару-
бежный опыт) // Электроэнергия: передача и распределение. Журнал для специалистов электросете-
вого комплекса. 2022. № 1. С. 110-117. 

вая трансформация энергетики яв-
ляется одной из важных стратегиче-
ских задач в рамках реализации 
национальной программы «Цифро-
вая экономика»13, Концепции циф
ровой трансформации  – 2030 14 и 
Стратегии развития электросетево-
го комплекса России15. 

Постоянное усложнение энерго-
системы, значительные объёмы об-
рабатываемой информации при не-
обходимости обеспечения надёжного 
энергоснабжения обусловливают ак-
тивное внедрение цифровых техно-
логий в электроэнергетику в России16 
в рамках проектов и программ, на-
правленных на сохранение и укреп-
ление цифрового и технологического 
суверенитета страны.

Расширяется применения Интер-
нета вещей в медицине и здраво-
охранении. В здравоохранении воз-
можно использование носимых 
устройств для мониторинга здоровья 
пациентов, телемедицины и интел-
лектуальных систем управления ме-
дицинским оборудованием.

Однако наиболее экономически 
значимой практической сферой при-
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менения Интернета вещей является 
промышленное производство. 

Промышленный Интернет ве-
щей включает системы мониторинга 
и управления производственными 
процессами, предиктивного обслу-
живания оборудования и оптимиза-
ции цепочек поставок. При этом 
промышленный Интернет вещей об-
ладает существенным потенциалом 
экономического роста.

 Согласно оценкам АНО «Цифровая экономика», 
в 2023 г. Интернет вещей обеспечивал рост от 0,3 до 
0,8% национальных ВВП, генерировал триллионы 
накопленного вклада в мировую экономику17. 

В докладе «Цифровая экономика» 
отмечается, что развитие Интернета 
вещей тесно взаимосвязано с техно-
логиями 5G, граничных вычисле-
ний, обработки больших данных, 
искусственного интеллекта, про-
мышленной автоматизации и робо-
тотехники. В этой сфере у России 
есть большой потенциал для реали-
зации масштабных проектов цифро-
вого суверенитета:

– разработано несколько прото-
колов передачи данных;

– эксплуатируются и внедряются 
собственные платформы промыш-
ленного Интернета вещей для отрас-
левых предприятий;

– имеется опыт масштабных го-
родских проектов видеоаналитики;

– крупные частные игроки разви-
вают собственные сети связи Интер-
нета вещей федерального охвата18.

17  АНО «Цифровая экономика» проанализировала развитие Интернета вещей в России и мире. 
04.12.2023 // URL: https://d-economy.ru/news/ano-cifrovaja-jekonomika-proanalizirovala-razvitie-interneta-
veshhej-v-rossii-i-mire/ 

18  Интернет вещей. Развитие технологий и оценка возможностей перехода на отечественные реше-
ния // АНО «Цифровая экономика», 2023 // URL: https://files.data-economy.ru/Docs/IoT-5.pdf 

19  Наимиот Д.Е., Сухомлин В.А. О кибербезопасности систем интернета вещей // Международный 
журнал открытых информационных технологий. 2023. № 2. С. 85-95.

Страны, активно внедряющие Ин-
тернет вещей, могут существенно по-
высить свою экономическую конку-
рентоспособность. Это стимулирует 
глобальную гонку за лидерство в об-
ласти технологий; страны стремятся 
создать благоприятные условия для 
инноваций и инвестиций в техноло-
гии Интернета вещей, а также укреп-
лять свой технологический суверени-
тет в данной области. Интернет ве-
щей трансформирует глобальные 
цепочки поставок, позволяя более эф-
фективно управлять логистикой и от-
слеживать товаров, что, в свою оче-
редь, способствует снижению издер-
жек и повышению прозрачности в 
международной торговле.

Помимо развития национальных 
решений в данной области цифровой 
суверенитет предполагает также 
внимание к вопросам безопасности. 
Большое количество подключённых 
устройств увеличивает уязвимость 
систем Интернета вещей к киберата-
кам и утечкам данных. Из-за того 
что большинство систем Интернета 
вещей представляют собой интегра-
цию множества различных систем и 
технологий, работающих с использо-
ванием различных программных ре-
шений и операционных систем, уяз-
вимость возрастает. Значительная 
часть данных хранится в облачных 
хранилищах и передаётся трансгра-
нично19 (за исключением государств, 
реализующих программы цифрового 
и технологического суверенитета). 
Трансграничная природа технологии 
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диктует необходимость международ-
ного сотрудничества в области ки-
бербезопасности для разработки 
стандартов и практик защиты дан-
ных в сфере Интернета вещей.

С целью защиты цифрового тех-
нологического суверенитета многие 
страны стремятся снизить свою за-
висимость от иностранных техно-
логий, разрабатывая собственные 
решения в области Интернета ве-
щей. Таким образом, в этой сфере 
также наблюдается тенденция к 
укреплению технологического и 
цифрового суверенитета. 

Однако по ряду вопросов нужно 
развитие международного сотруд-

20  ITU Internet of Things Global Standards Initiative // URL: https://www.itu.int/en/ITU-T/gsi/iot/Pages/
default.aspx 

21  Клечиков А.В., Пряников М.М., Чугунов А.В. Блокчейн-технологии и их использование в государ-
ственной сфере // International Journal of Open Information Technologies. 2017. № 12. С. 124.

ничества. Необходимость разра-
ботки и принятия глобальных 
стандартов для обеспечения интер-
операбельности и совместимости 
устройств Интернета вещей требует 
координации на международном 
уровне и создания общих техниче-
ских стандартов, протоколов без-
опасности и норм защиты данных. 
В этом ключевую роль могут сы-
грать международные организации, 
прежде всего Международный союз 
электросвязи (ITU), который стано-
вится ключевой площадкой в коор-
динации усилий по разработке гло-
бальных стандартов и регулирова-
нию Интернета вещей20. 

Технологии распределённых реестров

Технологии распределённых рее-
стров представляют собой инно-

вационный подход к хранению, 
управлению и защите данных, в ко-
тором информация записывается, 
обновляется и сохраняется на мно-
жестве устройств или узлов в сети. 
Использование технологий распре-
делённых реестров обеспечивает де-
централизацию хранения данных, 
что позволяет обеспечить защищён-
ность (за счёт шифрования для под-
тверждения транзакций), неизмен-
ность (за счёт того, что текущее со-
стояние блокчейна зависит от 
предыдущих операций) и прозрач-
ность (за счёт публичного распреде-
лённого хранения)21.

В распределённых реестрах от-
сутствует единая точка контроля 

или отказа, что делает систему бо-
лее устойчивой к атакам и сбоям, а 
также создаёт дополнительные пре-
имущества с точки зрения безопас-
ности хранимых данных. Техноло-
гия распределённых реестров со-
здает механизм доверия на базе 
алгоритмов взаимного признания. 
Для обеспечения безопасности и це-
лостности данных используются 
криптографические методы. Запи-
си в распределённом реестре явля-
ются неизменяемыми: после того 
как данные записаны и подтвер-
ждены, они не могут быть измене-
ны или удалены, что обеспечивает 
высокий уровень доверия и про-
зрачности.

Блокчейн – это наиболее извест-
ный вид распределённых реестров, в 
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котором данные организованы в це-
почки блоков. Каждый блок содержит 
список транзакций, хэш предыдущего 
блока и временну́ю метку. Блокчейн 
получил широкое распространение 
благодаря криптовалютам, таким как 
биткойн и эфириум. Ещё одним при-
мером являются консорциумные и 
частные реестры, которые предна-
значены для использования в закры-
тых сетях, где доступ к реестру огра-
ничен определённой группой участ-
ников. Консорциумные реестры 
управляются несколькими организа-
циями, а частные реестры контроли-
руются одной организацией22.

Технология блокчейн широко 
применяется во многих отраслях 
экономики. 

Чаще всего это цифровая валюта, междуна-
родные платежи, выпуск ценных бумаг, цифровые 
активы, финансирование цепочки поставок, вза-
имное страхование, отслеживание грузопотоков. 

В логистике технологии распределённых рее-
стров обеспечивают прозрачность и отслеживае-
мость товаров на всех этапах цепочки поставок, 
что способствует борьбе с контрафактной продук-
цией и повышению эффективности и скорости 
логистических процессов. 

Блокчейн также широко используется для со-
здания управления цифровыми активами и созда-
ния децентрализованных финансовых платформ 
(DeFi) 23, которые призваны создать аналог тради-
ционных финансовых институтов (банки, биржи, 
инвестиционные фонды и прочие, основанный на 
принципе децентрализации). 

22  Клечиков А.В., Пряников М.М., Чугунов А.В. Блокчейн-технологии и их использование в государ-
ственной сфере.

23  Jensen J.R., Wachter V. von, Ross O. An introduction to decentralized finance (defi) // Complex Systems 
Informatics and Modeling Quarterly. 2021. № 26. Р. 46-54.

24  Harvey C.R., Ramachandran A., Santoro J. DeFi and the Future of Finance. Hoboken, John Wiley & 
Sons, 2021. – 208 р.

25  Лосев А. BRICS Pay – единая платёжная система стран БРИКС // Валдай. Международный дис-
куссионный клуб. 05.03.2019 // URL: https://ru.valdaiclub.com/a/highlights/brics-pay/ 

Как правило, у проектов открытый 
исходный код, и во всех процессах за-
действованы специальные механиз-
мы на основе блокчейн-технологий24.

В финансовой сфере блокчейн 
предоставляет возможности для со-
здания децентрализованных систем 
управления идентичностью, что по-
зволяет пользователям контролиро-
вать свои персональные данные и 
снижает риск кражи идентификаци-
онной информации. 

Данная технология обладает су-
щественным потенциалом для де-
долларизации современной мировой 
экономики, укрепляя таким образом 
финансовый суверенитет стран ми-
рового большинства. 

В качестве примеров можно привести проект 
платёжной платформы BRICS Pay, основанной на 
технологиях распределённых реестров. Планиру-
ется, что в ближайшем будущем появится специаль-
ная облачная платформа, соединяющая нацио-
нальные платёжные системы государств БРИКС, и 
будет разработан онлайн-кошелёк с доступом к 
этим платёжным системам, а также мобильное при-
ложение по аналогии с Apple Pay, которое можно 
устанавливать на смартфон и оплачивать покупки 
в любой из пяти стран группы БРИКС, вне зависи-
мости от валюты средств на счёте покупателя25.

В целях государственного управ-
ления технологии распределённых 
реестров могут использоваться для 
создания безопасных и прозрачных 
систем электронного голосования, 
обеспечивая защиту от фальсифика-
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ций и повышение доверия к резуль-
татам выборов. На международном 
уровне распределённые реестры мо-
гут применяться для отслеживания 
международной помощи, управле-
ния ресурсами международных ор-
ганизаций26. 

Биткойн и другие криптовалюты 
стали важным элементом междуна-
родных финансовых систем, предо-
ставляя альтернативные средства 
для проведения трансграничных 
платежей и инвестиций. 

В частности, в России в 2024 г. 
Государственной думой был рассмот
рен законопроект, признающий 
криптовалюту определённого типа – 
«обеспеченные стейблкоины» – ци-
фровым финансовым активом и раз-
решающий использовать её во внеш-
неторговой деятельности27. 

Смарт-контракты могут использо-
ваться для автоматизации и обеспе-
чения выполнения международных 
соглашений, таких как торговые до-
говоры и соглашения о климате. 

В России смарт-контракты на блокчейн-плат-
формах использует крупнейший банк «Сбер» для 
взаимодействия с клиентами 28. В ноябре 2023 г. 
«Сбер» реализовал первую в России сделку по пре-
доставлению банковской гарантии, где обычный 
договор был заменён смарт-контрактом на блок-
чейн-платформе 29. 

Одной из основных проблем 
блокчейна является ограниченная 

26  JIU/REP/2020/7 Blockchain applications n the United Nations system: towards a state of readiness. 
Report of the joint inspection unit. United Nations, Geneva 2017 // URL: https://www.unjiu.org/sites/www.
unjiu.org/files/jiu_rep_2020_7_english.pdf 

27  https://d-russia.ru/v-gosdumu-vnesjon-zakonoproekt-ob-ispolzovanii-kriptovaljuty-dlja-vneshnej-torgovli.
html 

28  https://www.rbc.ru/crypto/news/65532c8d9a794783cf239a59 
29  https://www.rbc.ru/crypto/news/65532c8d9a794783cf239a59?from=copy
30  Еременко М.Ю. Цифровизация как драйвер экономической интеграции стран Евразийского эко-

номического союза // Вестник университета. 2021. № 3. С. 32-37.

масштабируемость. С увеличением 
числа пользователей и транзакций 
возникают сложности с обработкой 
большого объёма данных в реаль-
ном времени. Развитие блокчейна 
сталкивается с правовыми и регу-
ляторными вызовами, связанными 
с защитой данных, соблюдением 
правопорядка и налоговым регули-
рованием. Для успешного внедре-
ния технологии необходимо обеспе-
чить совместимость различных си-
стем и стандартов, что требует 
разработки и принятия общих про-
токолов и интерфейсов на между-
народном уровне.

Блокчейн широко используется 
в рамках различных проектов Ин-
тернета вещей, в том числе в про-
мышленности, логистике, торговле. 
Использование смарт-контрактов 
позволяет автоматизировать и без-
опасно проводить торговые опера-
ции, снижая транзакционные из-
держки и риски мошенничества. 
Это способствует укреплению эко-
номических связей между странами 
и регионами. В частности, данная 
система лежит в основе цифровой 
интеграции ЕАЭС30. 

Несмотря на высокую степень на-
дёжности, данные технологии также 
сталкиваются с угрозами безопас-
ности. Несмотря на то что биткоин 
самый известный пример примене-
ния технологии, но с ним также воз-
никают проблемы безопасности. 
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Такие инциденты, как кражи на крупнейшей в 
мире бирже биткоинов Mt. Gox в 2011 г. или хакер-
ская атака на биржу Bitfinex в 2016 г., показали 
уязвимость технологии. В 2016 г. самый крупный 
в мире на тот момент продукт краудфандинга на 
базе криптовалюты Ethereum подвергся хакерской 
атаке, которая привела к краже 60 млн долл.31 

Это актуализирует обсуждение 
вопросов информационной безопас-
ности и финансового суверенитета 
применительно к криптовалютам. 

Важнейшим элементом финансо-
вого суверенитета государства явля-
ется право денежной эмиссии. Это 
становится не только вызовом в об-
ласти финансового суверенитета, но 
и в сфере экономического развития. 

Согласно оценкам Банка Рос-
сии, распространение криптова-
лют приводит к выводу сбереже-
ний граждан за пределы россий-
ского финансового сектора, что 
сокращает возможности финанси-
рования реального сектора и по-
тенциал экономического роста32. 
В самом широком смысле в акаде-
мической литературе33, эксперт-
ной34 и политической среде35 под 
данным термином понимается не-
зависимость финансовой, кредит-
но-денежной политики государства 
и устойчивость к внешним финан-
совым воздействиям. 

31  Ма Хуатэн, Мэн Чжоли, Ян Дели, Ван Хуалей. Цифровая трансформация Китая. 
32  Криптовалюты: тренды, риски, меры. Доклад для общественных консультаций. Банк России, 

2022 // URL: https://www.cbr.ru/Content/Document/File/132241/Consultation_Paper_20012022.pdf 
33  Дудин М.Н., Шкодинский С.В., Иванов М.О. Актуальные проблемы обеспечения финансового 

суверенитета России в условиях международных санкций // Финансы: теория и практика. 2023. Т. 27. 
№. 1. С. 185-194.

34  Омелехина Н.В. Финансовый суверенитет государства: к постановке проблемы исследования пра-
вовой идентификации // Финансовое право. 2017. № 4. С. 12-21.

35  Глава ЦБ перечислила критерии финансового суверенитета России // Коммерсантъ. 2023. 20 ап-
реля // URL: https://www.kommersant.ru/doc/5941603 

36  Криптовалюты: тренды, риски, меры. Доклад для общественных консультаций. Банк России, 
2022 // URL: https://www.cbr.ru/Content/Document/File/132241/Consultation_Paper_20012022.pdf 

При этом развитие криптовалют, 
по многим оценкам, несёт вызовы не 
только цифровому и финансовому 
суверенитету государств, но и на-
циональной и международной без-
опасности. 

В докладе Банка России отмеча-
ются следующие, связанные с раз-
витием криптовалют угрозы:

– для благосостояния граждан в 
условиях высокой волатильности 
курсов;

– финансовой стабильности в 
силу возможности формирования 
пузырей на рынках криптовалют;

– противоправной деятельности 
в силу их анонимности и широкого 
использования мошенниками и пре-
ступными группировками36. 

Ответом на вызовы финансовому 
суверенитету и угрозы безопасности 
со стороны криптовалют стало со-
здание цифровых валют централь-
ных банков. 

В России реализуется пилотный 
проект о пробном использовании 
цифрового рубля. Он был запущен 
Центральным банком в августе 
2023 г. В проекте принимают уча-
стие 12 банков, 600 физических лиц 
и 22 торгово-сервисных предприя-
тия из 11 городов. Платформа в рам-
ках пилота показала свою работо-
способность и функциональность, 
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уточнил президент. На 1 июля в этой 
системе, по его словам, уже совер-
шено более 27 тыс. переводов и свы-
ше 7 тыс. оплат товаров и услуг37. 

Цифровая валюта – аналог на-
циональной, который используют 
центральные банки разных стран 
для прозрачности расчётов. Лидер в 
этой сфере – Китай, широко внед
ривший цифровой юань. 

Розничные цифровые валюты 
центральных банков обладают все-
ми функциями бумажных наличных   
и могут использоваться как средство 
платежа, обращения, сбережений. 
Цифровые деньги предполагают на-
много меньшую анонимность, чем 
традиционные наличные (а при 
крупных сделках она практически 
исключена), их намного сложнее 
подделать и использовать в незакон-
ных операциях; таким образом обес-
печивается защита не только циф
рового финансового суверенитета, 
но и международной безопасности. 
Цифровые валюты эмитируются 
центробанком, они в отличие от 
криптовалют не являются децентра-
лизованными38.

В 2017 г. интерес к изучению по-
тенциала цифровых денег в той или 
иной степени проявляли два из каж-
дых трёх центральных банков, в 
2022 г. – 93%, причём половина уже 
перешла к стадии экспериментов 
или пилотных проектов. По оценкам 
Банка международных расчётов, к 
концу этого десятилетия в мире бу-

37  Строителева М., Нефедова А. Замайнить в сети: Путин рассказал о судьбе цифрового рубля и 
криптовалюты. Президент заявил о необходимости узаконить рынок добычи криптовалют // Известия. 
2024. 17 июля // URL: https://iz.ru/1728970/mariia-stroiteleva-alena-nefedova/zamainit-v-seti-putin-
rasskazal-o-sudbe-tcifrovogo-rublia-i-kriptovaliuty 

38  Там же.
39  Там же.
40  Cipriani M., Goldberg L.S., La Spada G. Financial sanctions, SWIFT, and the architecture of the 

international payment system // Journal of Economic Perspectives. 2023. Т. 37. № 1. P. 31-52. 

дет более двух десятков цифровых 
валют центральных банков39.

В силу того что доллар является 
доминирующей мировой резервной 
валютой, США жёстко контролируют 
мировые финансовые платежи, что 
создаёт угрозу безопасности и эконо-
мического развития других стран. 

Так, международные транзакции 
банки проводят через систему SWIFT 
(Society for Worldwide Interbank 
Financial Telecommunications), кото-
рая вынуждена соблюдать санкции 
США, в том числе в отношении Рос-
сии, Ирана и других стран40. Отказ 
от данной системы, в том числе с 
опорой на технологии распределён-
ных реестров, является одним из 
возможных решений проблемы до-
минирования доллара в междуна-
родных платежах и может сделать 
мировую финансовую систему более 
стабильной и безопасность. 

Помимо международных финан-
сов, на глобальном и региональном 
уровнях технологии распределён-
ных реестров представляют новые 
инструменты для международного 
экономического сотрудничества, 
деятельности международных орга-
низаций и защиты прав человека. 
Однако успешное их внедрение тре-
бует решения множества вызовов, 
включая кибербезопасность, регу-
лирование и стандартизацию. 
В этом контексте международное 
сотрудничество и координация уси-
лий различных государств и орга-
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низаций становятся ключевыми 
факторами для реализации потен-

циала распределенных реестров в 
глобальном масштабе.

Технологические изменения четвёртой промышленной революции созда-
ют новые возможности для развития человечества, но одновременно поро-
ждают серьёзные вызовы национальной и международной безопасности. 

В этих условиях обеспечение цифрового суверенитета становится клю-
чевым условием сохранения государственного суверенитета в целом. При 
этом эффективное решение возникающих проблем возможно только при 
сочетании национальных мер регулирования с развитием международного 
сотрудничества в сфере создания универсальных стандартов и механизмов 
управления новыми технологиями.
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